Biblioteca Judeteanai ,,Bod Péter”
Sf. Gheorghe, jud. Covasna

Declaratie de confidentialitate

Incepdnd cu data de 25 mai 2018, Regulamentul 2016/679/UE privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (in
continuare ,,Regulamentul ) este aplicat de toate statele Uniunii Europene. Prin intermediul acestui
Regulament se doreste crearea unui cadru legislativ unitar si uniform pe teritoriul Uniunii Europene care
sa nu mai necesite masuri nafionale de implementare.

Protectia datelor cititorilor / utilizatorilor sdi este de o importantd primordiala pentru Biblioteca
Judeteand ,.Bod Péter” (in continuare: Biblioteca). Aceastd declaratie descrie practica de gestionare a datelor
personale pentru serviciile furnizate de Biblioteca.

1. Acceptarea declaratiei de confidentialitate

Pentru furnizarea serviciilor de bibliotecd avem nevoie de informatii si date personale care pot fi
folosite pentru autentificare si contact. Prin acceptarea Declaratiei de confidentialitate declarati ca ati citit
si ati inteles practicile noastre de gestionare a datelor si modul in care colectam si folosim informatiile dvs.

Inscrierea la Biblioteca este conditionata si de acceptarea Declaratiei de confidentialitate.

2. Colectarea datelor

La inscrierea la biblioteca sau pe parcursul utilizarii serviciilor oferite de aceasta este necesar si
solicitaim sau sd colectam date in diverse moduri. Anumite informatii sunt esentiale pentru utilizarea

serviciilor bibliotecare.

Inscriere: La inscriere, va trebui si furnizati date pentru autentificare: numele complet, datele de
nastere (locul, data), codul numeric personal, seria si numdrul buletinului / cartii de identitate. In plus,
trebuie sd furnizati adresa permanentd si temporard, pentru contact. Pentru a utiliza anumite servicii
personalizate (istoric al imprumuturilor efectuate, instiintare de intirziere etc.), este recomandat si ne
comunicati si numarul dvs. de telefon, respectiv adresa dvs. de e-mail. De asemenea, pentru intocmirea
anuald a unor statistici de utilizare, avem nevoie de la dvs. si de urmitoarele: sex, nationalitate, studii
absolvite, ocupatie (statut profesional). Pentru cititorii minori este nevoie, de asemenea, de datele unui adult
garant, iar in cazul elevilor si studentilor, de denumirea institutiei de invatdmant in cadrul careia invata,

respectiv de numele invatitoarei / invatitorului sau al dirigintei / dirigintelui.




Informatiile colectate: Cand utilizati anumite servicii de biblioteci folosind sistemul integrat de
bibliotecd, sistemul stocheazd diferite date despre tranzactii. Prin tranzactii intelegem fie operatiuni de
imprumut, prelungire, rezervare a documentelor, fie informatii referitoare la datorie, plati. Aceste informatii
sunt folosite pentru a preveni abuzurile, pentru a pastra serviciul in sigurantd si pentru a oferi informatii

exacte in cazuri controversate.

Informatii din alte surse: Biblioteca nu solicitd, nu primeste si nu colecteaza informatii despre cititori

provenite din alte surse.

3. Utilizarea, transmiterea si publicarea datelor

Utilizam datele dumneavoastri pentru identificare, autentificare si plati. In plus, in unele cazuri, este
posibil sd avem nevoie de datele dumneavoastrd pentru a rezolva dispute juridice. Acestea pot include litigii,
anchete realizate de organisme de reglementare si legislative. In cazuri specifice, suntem obligati s
impéartdsim informatiile dumneavoastrd organelor legislative, conform legislatiei in vigoare, pentru
prevenirea si detectarea infractiunilor si fraudelor. Acest lucru se face numai in mésura in care este neapérat
necesard pentru ca ancheta sd-si atingd scopul. Pentru a ne proteja drepturile si proprietatea, este posibil sa
comunicdm informatii personale suplimentare autorititilor competente sau in cazul in care considerim in

mod justificat cd activitatea unui utilizator este suspectd sau contravine normelor legislative.

Datele colectate la inscriere sau la utilizarea serviciilor noastre nu vor fi folosite in alte scopuri decét
crearea de profiluri de utilizator, si nu vor fi divulgate tertilor in acest scop. Imprumuturile anterioare vor fi
pastrate in sistem doar pentru a vad informa; alte persoane, din afara Bibliotecii, neavind acces la aceste

informatii.

4. Comunicarea

in unele cazuri, vd vom trimite notificari importante despre serviciile noastre. O astfel de notificare
poate fi un avertisment despre expirarea imprumutului sau despre efectuarea unei rezervari. in primul rand,
va trimitem aceste mesaje prin e-mail, prin urmare este important s ne furnizati o adresi de e-mail actuali,
valabila, prin care vd putem contacta. Daci adresa dumneavoastrd de e-mail nu este cunoscuti, vi vom
trimite mesajul sub forma de corespondentd. Deoarece cunoasterea acestor informatii este indispensabili

pentru utilizarea serviciului, nu este posibilad dezabonarea de la aceste notificari.

5. Securitate

Protejarea datelor dumneavoastrd personale este importantd pentru noi. Respectim standardele de




6. Drepturile utilizatorului

Gestionarea datelor personale: Sunteti responsabil(i) pentru pistrarea actualizati a acestor
informatii. Modificarea datelor poate fi efectuatd cu ajutorul personalului Bibliotecii. Puteti s ne solicitati
sd modificdm sau sd completam datele in orice moment, trimitdnd un e-mail la adresa biblio@kmkt.ro sau

semnaland personal acest lucru la sectiile pentru public ale Bibliotecii.

Stocarea datelor: Biblioteca pistreazd datele dumneavoastra atit timp cat acest lucru este necesar
conform politicilor noastre de gestionare a datelor, pentru a v putea furniza serviciile noastre, sau pana cand
solicitati dumneavoastrd stergerea informatiilor personale. Pastrim si folosim informatiile dumneavoastra
personale in mésura in care interesele noastre de functionare si institutionale legitime necesita acest lucru, in
situatii cum ar fi prevenirea si depistarea actiunilor frauduloase, imbunititirea securititii, solutionarea
litigiilor. Dacd nu mai doriti sd accesati serviciile noastre si permisul dumneavoastrd de cititor a expirat,
puteti solicita stergerea informatiilor personale si inchiderea contului dumneavoastrd. Conditia pentru

inchiderea contului este ca toate tranzactiile cu biblioteca si tranzactiile financiare si fie inchise.

Putem pastra si utiliza datele dumneavoastra in continuare, in méasura in care acest lucru este necesar,
pentru a ne putea respecta obligatiile de raportare juridica si statistica.

7. Renuntarea la consimtimant

In cazuri justificate si argumentate, vd puteti retrage consimtimantul, adresindu-vd direct
personalului bibliotecii. Retineti, v rugim, cd retragerea consimtimantului nu afecteazd legalitatea
activitatilor de pre-retragere. Dupd retragerea consimtdmantului, nu vom mai folosi informatiile

dumneavoastrd personale; decat daca avem obligatii sau motive legale.

8. Contact

Dacd aveti comentarii sau sugestii privind Declaratia de confidentialitate sau practicile de gestionare

a datelor aplicate de Bibliotec#, vd rugdm si ne semnalati la urmatoarca adresa de e-mail: biblio@kmkt.ro.
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S.C. Cultware S.R.L.

- Declaratie de confidentialitate -
v1.0
17 mai 2018

Preambul

Incepdnd cu data de 25 mai 2018, Regulamentul 2016/679/UE privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (in
continuare ,,Regulamentul”) va fi aplicat de toate statele Uniunii Europene. Prin intermediul acestui
Regulament se doreste crearea unui cadru legislativ unitar si uniform pe teritoriul Uniunii Europene
care sa nu mai necesite masuri nationale de implementare.

in vederea alinierii la noile reglementiri in materie, avand in vedere ci acestea impun obligatii noi
si revizuite, S.C. CULTWARE S.R.L., persoana juridicad romana, cu sediul in Romania, jud. Cluj, mun.
Cluj-Napoca, str. Regle Ferdinand nr. 22 -26, inregistratd la O.R.C. de pe langa Tribunalul Cluj sub nr.
J12/3145/2011, reprezentatd prin Diana Ghiorghies, in calitate de administrator, isi asuma urmaétoarea
declaratie de confidentialitate:

Cultware S.R.L. distribuie produse software standard si personalizate si ofera servicii IT clientilor
sdi. Atat compania Cultware céat si furnizorii solutiilor software distribuite de Cultware S.R.L. respectd in
totalitate noile norme privid protectia datelor cu caracter personal. Prezentul document rezuma solutiile,
tehnicile si practicile care asigurd respectarea deplind a standardelor de protectiec a datelor si de
management al datelor pentru familia de produse Qulto cu Imbunaététiri i pentru servicii IT personalizate
oferite clientilor nostri.

Termenii

SICP Sistem Integrat pentru Colectii Publice

Client Persoana juridica aflatd in relatie contractuald cu
societatea Cultware SRL, in mod obisnuit institutie de
culturd, invatdmant public sau institutie de Invatamant
superior, care foloseste In fluxurile ei de lucru si serviciile ei
unul dintre produsele software Qulto sau un software
personalizat dezvoltat de noi.

Utilizator Persoana fizica care foloseste software-ul nostru

Utilizator institutional Un utilizator al software-ului, bibliotecar, arhivar,
muzeolog, (de obicei ca angajat al Clientului) care
administreaza sistemul In numele acestuia.

Utilizatori inregistrati ai Utilizator, inregistrat de client care utilizeaza software-

institutiilor ul si serviciile clientului. (Pe scurt, includem aici atat cititorii
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bibliotecilor, cat si utilizatorii serviciilor colectiilor publice
care se afld intr-o relatie contractuald cu institutia:
cercetatori, studenti etc.)

Utilizator prin internet Utilizatorii unor componente publice Qulto care nu
sunt partenerii institutiilor. Acestia pot fi  utilizatori
inregistrati sau neinregistrati.

Utilizator PEAS Persoanele inscrise in sistemul de administrare PEAS.
Includ: persoane de contact din partea clientilor, parteneri de
afaceri si colegi.

Informatii Tmprumut Datele privind tranzactiile de imprumut, care neaparat
includ identificatorul unic al cititorului, identificatorul
documentului sau al obiectului imprumutat, termenul

inchirierii.

Permis de biblioteca Un card sau un document apartinand unui singur cititor
care Inregistreaza relatia ,contractuald” pe termen
determinat.

Domenii de protectia datelor

Activitatea noastra principald este distribuirea de produse software. Componentele din gama Qulto
sunt utilizate de un numar mare de colectii publice (biblioteci, muzee si arhive), institutii de invatamant
superior si institutii publice de Tnvatdmant. Prin aceste produse software oferim clientilor nostri unelte,
care, ca parte a fluxurilor lor de lucru, pot, printre altele, sd gestioneze date si sa ofere diverse servicii.
Este important pentru noi ca software-ul oferit sa sprijine clientii la toate nivelurile pentru a putea
respecta pe deplin regulile de gestionare a datelor si de protectie a datelor. Aceasta implica reglementarea
accesului, implementarea tehnicd a securitatii datelor si furnizarea functiilor necesare pentru gestionarea a
datelor.

In afard de distributia de produse software Qulto, oferim din ce in ce mai mult clientilor nostri
servicii bazate pe cloud. Aceasta solutie se bazeaza In mare parte pe incredere atunci cand platitorul
incredinteazd gestionarea datelor si serviciilor sale intr-un mediu gestionat de altii. Pentru succesul
afacerii, este extrem de important ca infrastructura furnizata de noi (sau partenerul nostru subcontractant),
inclusiv componentele hardware si software si serviciile conexe s indeplineasca toate cerintele privind
protectia datelor si securitatea datelor.

In timpul activitatii noastre de asistentd pentru sistem, adesea intram in contact cu datele stocate,
colectate de clientii nostri, care pot contine si informatii personale. Reglementam in asa fel activitatea
noastrd de asistenta incat sa le putem oferi garantia corectd cd protectia datelor lor in activitatea noastra
nu este compromisa in nici un fel.

Protectia datelor si gestionarea datelor la produsele Qulto

Scopul principal al solutiilor software Qulto este de a sprijini bibliotecile, muzeele si arhivele in
gestionarea repozitoriilor si bazelor de cunostinte si de a sprijini procesele si serviciile conexe. Sistemele
cu software-ul nostru stocheaza cantitati semnificative de date confidentiale, importante, si informatii
personale, astfel Incat protectia datelor si managementul datelor sunt aspecte importante.
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Asigurarea protectiei datelor in cadrul folosirii sistemului

Controlul accesului — in sistemele noastre, atat infrastructura cat si aplicatiile sunt gestionate pe
baza de roluri. Grupurile de utilizatori sunt configurate astfel incat fiecare utilizator al sistemului sa poata
accesa doar ceea ce este justificat si necesar in functie de munca, indatoririle si rolul sdu. Accesul la date
de catre persoane neautorizate este exclus.

Autentificare — Accesul in sistem este protejat prin parola, parolele sunt criptate si circula criptate
in retea.

Tehnologie — Atunci cand alegem tehnologiile folosite (manager de baze de date, server web etc.),
luam in considerare nivelul de securitate pentru a proteja datele clientilor nostri.

Stocarea datelor clientilor — in cazul produselor Qulto, datele personale sunt intotdeauna protejate
si nu sunt stocate informatii personale sensibile, cum ar fi detaliile bancare si date despre carduri de
credit. In sistemele noastre, oferim posibilitatea de a sterge datele utilizatorilor in conformitate cu politica
de confidentialitate a institutiilor.

Politica de confidentialitate in produsele Qulto

Urmatoarele linii directoare definesc pentru fiecare solutie software Qulto modul de protejare a
confidentialitatii diferitelor tipuri de utilizatori. ,,Utilizatorii” includ personalul institutiei care foloseste
sistemul, angajatii (utilizatorii institutionali), cititorii “in contract cu institutiile”(cititori, cercetatori etc.),
precum si utilizatorii inregistrati care folosesc serviciile online, utilizatorii (utilizatorii de internet) .

Regulamentul include protectia informatiilor personale ale utilizatorilor, regulile pentru respectarea
drepturilor utilizatorilor, precum si mijloacele si regulile de gestionare si stocare a datelor.

Informatiile personale includ orice informatie care poate fi utilizata pentru a identifica utilizatorul,
inclusiv, dar fara a se limita la numele utilizatorului, profilul personal, domiciliul sau altd adresa fizica,
adresa de e-mail sau alte detalii de contact. Datele personale includ informatii despre serviciile utilizate,
imprumut, amenzi si datele de trafic ale cititorilor. Software-ul Qulto pastreazd in permanentd
confidentiale aceste informatii personale, in conformitate cu termenii Politicii de confidentialitate.

Colectarea informatiilor personale

Utilizatori online

Pe site-ul nostru si pe portalurile institutiilor, de obicei inregistrarea nu este obligatorie, nu este
nevoie ca vizitatorii site-ului sd furnizeze informatii personale pentru a avea acces la site. Datele
personale minime sunt solicitate atunci cand utilizatorul de internet initiazd o comunicare sau o
conexiune activa sau doreste sa utilizeze functii de upload sau alta functie legata de identificare.

Clienti institutionali

In cazul utilizatorilor institutionali, stocdm numai date pentru identificare (nume de utilizator, nume
de utilizator si parola criptatd), fard alte informatii personale suplimentare. in functie de setiri, sunt
inregistrate (logate) activitatile de catalogare, imprumut si achizitii. Datele servesc numai in scopul de a
regasi cine si cand a modificat o informatie, inregistrare. Logarea utilizata in sistemele noastre nu poate fi
utilizata pentru a “observa” personalul, a urmari activitatile si a detecta performanta zilnica.
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Cititorii

Clientii colectiilor publice, ca cititorii nscrisi, cercetatori de arhiva, de muzeu, sunt, in esentd, in
relatie contractuald cu institutia: contra unei taxe sau gratuit, institutia, in diferite forme, furnizeaza
continut scris sau digital, obiecte, instrumente, spatiu pentru client. Cititorul este responsabil pentru
utilizarea acestora in concordanta cu regulile stabilite. Din cauza tranzactiilor financiare si a eventualelor
dispute legate de servicii, de daune si rezolvarea lor, este nevoie de un sistem de identificare cu
posibilitatea de a identifica corect cititorii si datele lor de contact.

Software-ul permite evidenta urmatoarelor date: numele, locul si data nasterii, numele de nastere al
mamei, numirul de buletin, adresa temporara si permanentd, adresa de e-mail. In institutii de invatamant
superior, identificarea poate fi inlocuita cu codul studentului, in conformitate cu intentiile institutiei.

In scopuri statistice, institutiile pot inregistra si alte date in sistem. Continutul si amploarea acestor
date nu sunt inregistrate de software-ul Qulto, acestea pot fi stabilite de institutii pe propria raspundere si
in conformitate cu propriile reguli.

Software-ul nostru inregistreaza tranzactiile cititorilor si le stocheaza in sistem pentru o perioada
determinata de timp.

Modul de utilizare a informatiilor personale

Datele personale sunt stocate in mod obligatoriu in sistem doar atata timp cat sunt:
° necesare pentru a furniza produse si servicii,

° implicate intr-un caz in curs de desfasurare

° utile pentru utilizator,

° necesare pentru raportarea statistica a institutiei,

° continute intr-o dispozitie legala (ex. Facturi).

Cerintele pentru colectarea si stocarea datelor sunt determinate de clientii nostri. Compania noastra
garanteaza faptul cd nu colectam, nu stocam, nu furnizdm si nu folosim informatiile personale in scopuri
proprii.

Software-ul nostru nu utilizeaza informatii personale in alte scopuri, nu le impartaseste cu alte
sisteme, nu le transmite si nu le transfera unei terte parti, cu exceptia unor cazuri reglementate prin lege
(de exemplu anchete, solutionarea unor litigii), caz in care decizia si responsabilitatea asupra comunicarii
unor date personale unor terte parti (de exemplu organele legislative) revine in exclusivitate organizatiei
care utilizeaza produsele software Qulto.

Drepturile utilizatorilor asupra datele cu caracter personal

Utilizatorii au dreptul de a accesa, vizualiza, corecta sau sterge informatiile personale stocate in
sistem. In interfata online a aplicatiilor, oferim fiecirui utilizator posibilitatea de a trimite online
comentariile despre datele personale stocate. Orice cerere de modificare sau stergere va fi trimisa in mod
automat ofiterului institutiei in domeniul protectiei datelor, in conformitate cu setarile din sistem.

Pastrarea si stergerea datelor
In ciclul de viata al datelor cu caracter personal, separdm trei etape in sistemele noastre:
° Perioada activa — Exista o relatie ,,de afaceri” in faza activd sau existd o tranzactie intre

institutie si utilizator (utilizator institutional, cititor, utilizator online). Prin urmare, in acest stadiu, sunt
importante pastrarea datelor pentru identificarea corectd, pastrarea contactului, stabilirea pretului, si
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pastrarea datele referitoare la tranzactiile nefinalizate.

° Perioada statisticd — Dupa etapa activa, este posibil ca institutia s aiba nevoie de date
pentru a-si indeplini obligatiile de raportare statistica, in cazul acesta insa identitatea exactd a
utilizatorului, identificarea nu este necesara sau chiar nu este dorita, dar datele sunt relevante din punct de
vedere statistic. Sistemele Qulto ofera o functie care anonimizeaza datele, facand imposibila identificarea
unei persoane.

° Perioada de arhivare — Dupa o perioadd importanta din punct de vedere statistic, sistemele
noastre suporta diferite metode de arhivare (care impiedica stergerea si restabilirea) si stergere a datelor.

Protectia si securitatea datelor pentru serviciile de tip cloud

Scopul nostru este sa oferim clientilor nostri un mediu sigur si fiabil care sd indeplineasca cerintele
privind securitatea, accesul si confidentialitatea datelor. Oferirea serviciilor de tip cloud se efectueaza
impreuna cu un subcontractant adecvat, cu asigurarea si certificarea corespunzatoare a calitatii, care ofera
o descriere detaliatd a sistemului si a activitatilor, furnizand infrastructura si serviciile care indeplinesc
cerintele de securitate a datelor si protectia datelor.

Securitatea datelor

Securitatea datelor este asiguratd de urmatoarele activitati:

e monitorizare si supraveghere 7x24, menit sid detecteze si sd analizeze activititile suspecte,
fenomenele neobisnuite si potentialele pericole.

e pentru furnizorii sistemului de operare si de software terta parte, sunt monitorizate informatiile
legate de securitate si sunt instalate actualizarile de securitate.

e sunt create salvari (backup-uri) zilnice, salvarile sunt verificate si sunt pastrate copii de rezerva in
conformitate cu politica de pastrare.

e controlul conexiunilor de retea si accesul utilizatorilor.

Crearea mediului fizic

Criterii pentru dezvoltarea unui mediu de servicii pentru evitarea pierderii datelor:
Serverele sunt stocate intr-un loc potrivit pentru acest scop,

° unde este disponibila sursad de alimentare cu capacitatea necesara si sursad neintreruptibila,
° unde prin aparate de aer conditionat este asiguratd temperatura de functionare prescrisa,
° care este echipat cu un sistem adecvat de protectie impotriva incendiilor.

Controlul accesului fizic

Accesul la sala serverului este limitat la cei care se ocupa de servere si au nevoie de acces la
hardware. Toate activitdtile de acces fizic sunt Inregistrate.
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Reguli de securitate a informatiilor
Sistemul de operare

In sistemul de operare sunt instalate numai componentele necesare si fiecare acces este controlat.

Securitatea retelei

Firewall: serverele sunt protejate cu firewall, pentru a le proteja de atacuri si pentru a preveni
pierderea datelor clientilor.

Stergerea datelor

In cazul in care un client alege s nu utilizeze serviciile noastre in continuare, datele clientului vor fi
transferate clientului pe un suport de date si vor fi sterse de la operatorul nostru de date dupa perioada de
garantie convenita.

Protectia si gestionarea datelor in sistemul de asistenta

In cadrul serviciului nostru de asistenta software, oferim clientilor nostri servicii de suport de sistem
si un sistem online de raportare a erorilor.

Protectia datelor in cadrul sistemului de suport

Serviciul de suport implica o varietate de sarcini: verificarea si rezolvarea problemelor, modificarea
setarilor, personalizare, conversie etc. Pentru indeplinirea acestor sarcini, de cele mai multe ori este
necesar accesul la baza de date, inclusiv la date personale.

Compania noastra garanteaza urmatoarea politica In ceea ce priveste gestionarea datelor care ajung
la cunostinta noastra in astfel de situatii:

° nu folosim datele 1n scopurile personale

° nu transmitem aceste date tertilor

° datele sunt folosite in asa fel incat s impiedice accesul neautorizat
° datele nu sunt stocate.

Toti furnizorii, angajatii si subcontractantii nostri au obligatie de confidentialitate, deci restrictia de
utilizare se aplica si acestora.

Gestionarea datelor 1n sistemul PEAS

Utilizam software-ul de management PEAS pentru a inregistra rapoarte de erori $i sugestii.

In software, pastrim cele mai importante date necesare pentru a pastra legitura cu clientii, partenerii
de afaceri si persoane de contact. Pentru persoane inregistram: numele, numarul de telefon, adresa
postald, adresa de e-mail, functia, iar in cazul companiilor acestor informatii li se adauga si datele de
facturare. Clientii pot vizualiza informatiile pe care le detinem pe pagina web si pot initia stergerea lor.

S.C. Cultware S.R.L.
prin

administrator

Diana Ghiorghies
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